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基于多项式同构的代理重签名方案 

李慧贤 1，邵璐 1，庞辽军 2 

（1. 西北工业大学计算机学院，陕西 西安 710072；2. 西安电子科技大学综合业务网国家重点实验室，陕西 西安 710071） 

摘  要：由于目前的代理重签名方案几乎都是基于大数分解、离散对数和椭圆曲线等问题设计的，无法抵抗量子

攻击，提出了一个新的代理重签名方案。该方案通过借助多项式同构和秘密仿射变换技术，能够高效地完成代理

重签名功能并且可以抵抗量子攻击。通过分析表明，该方案不但满足正确性与一致性，并且在随机预言机模型下

具有不可伪造性。与现有的代理重签名方案相比，该方案不仅继承了多变量公钥密码体制的高效性与抗量子攻击

性，还具有复用性、透明性和秘密代理性等特点。 
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Abstract: Most of the existing proxy re-signature schemes were based on the hardness of big integer factoring, discrete 

logarithm, elliptic curve. However, none of them can resist the attack by a quantum computer. Motivated by these con-

cerns, a new proxy re-signature scheme was proposed. By employing secret affine transformations and homogeneous 

polynomials, the proposed scheme could implement the signature transformation with high-efficiency, and meanwhile it 

was secure against the attack by a quantum computer. The results of analysis showed that the proposed scheme was cor-

rect and consistent, and had the unforgeability in the random oracle model. Compared with the existing schemes, the pro-

posed scheme not only inherits the resistance to quantum attack and high efficiency from the multivariate public key 

cryptosystems, but also has the properties of multi-use, transparent and private proxy. 
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1  引言 

随着计算机科学技术的不断发展，数字签名技

术也随之飞速发展。许多具有不同功能的签名类型

被陆续提出，如代理签名
[1]
、群签名

[2]
和多重签名

[3]

等。近年来，代理重签名
[4]
也成为该领域的一个新

兴研究方向。由于代理重签名在特定路径的遍历证

明、透明认证、管理群组签名以及数字证书的共享

与转换等方面有较好的应用前景，所以，近 10 年

来许多研究人员都在研究设计安全可靠的代理重

签名方案。 

1998 年，Blaze 等
[4]
首先提出了代理重签名的

概念：存在一个拥有重签名密钥的半可信的代理，

它可以将 Alice针对某一消息的签名转换为 Bob对

同一消息的签名。自 1998年代理重签名方案
[4]
的概

念被提出后，由于其方案本身安全性不高以及未详
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细说明其应用领域等问题，代理重签名并没有引起

足够的重视。直到 2005年，Ateniese等
[5]
对代理重

签名的性质和应用领域提出了新的定义，他们指出

之前方案的缺陷并提出了更安全的代理重签名方

案，通过引入双线性映射来设计代理重签名方案，

从而利用计算性 Diffie-Hellman（CDH）问题和二

元离散对数（2-DL）问题保证其安全性。同时，形

式化地定义了代理重签名的算法及安全模型。自

此，代理重签名引起了广泛的关注，具有不同性质

的代理重签名方案开始陆续被提出。 

2007年，Shao等
[6]
提出了 2个新的代理重签名

方案，第 1个方案引用了Waters
[7]
的签名方案进行

签名从而提高方案的安全性，第 2个方案在此基础

上设计出一个基于身份的代理重签名方案。该方案

使用基于 ID的密钥，从而省去了证书管理的麻烦。

2008 年，Libert 等
[8]
提出了一个可以提高代理者的

重签名密钥安全性的代理重签名方案。该方案使用

了 2层签名设计出具有更高安全性的代理重签名方

案，但该方案具有计算量和占用空间较大的缺点。

之后，代理重签名领域的研究渐渐兴起，为了满足

更多的应用场景与用途，针对代理重签名的研究不

仅局限于代理重签名算法本身，还根据不同的性质

要求，开始将代理重签名算法与其他算法相结合，

产生了一系列的具有更多应用场景的代理重签名

方案。 

Yang等
[9]
提出了基于门限的代理重签名方案，

该方案第一次定义了门限代理重签名的模型，并且

基于 Ateniese等
[5]
和 Shao等

[6]
的方案，使用 Shamir

的门限秘密共享方法
[10]
将代理者的权利分散，防止

代理者滥用代理签名权。Yang 等
[11]
提出了可变门

限的代理重签名方案，该方案基于 Ateniese 等
[5]
的

方案设计出可变门限代理重签名方案，它相对于普

通门限方案的优势是可以根据被签署文档的重要

性来改变阈值和代理者的数量。Feng等
[12]
提出了基

于身份的代理重签名方案，该方案在保证安全性

的同时使用较短的系统参数降低计算成本，简化

密钥管理。Zhang 等
[13]
提出基于身份的门限代理

重签名方案。该方案将 Shamir的门限秘密共享方

法应用于 Shao 等
[6]
的基于身份的代理重签名方

案，从而避免了传统公钥证书中管理存储开销的

问题。 

到目前为止，几乎所有的代理重签名方案都是

基于大数分解、离散对数和椭圆曲线等问题的。然

而，Shor
[14]
量子计算算法的出现使量子计算机会威

胁到 ECC、DSA、RSA、ElGamal等算法以及基于

大数分解、离散对数和椭圆曲线等问题的代理重签

名方案。这就意味着现有的代理重签名方案在量子

攻击下并不安全。在量子计算机的研发成为热点的

大背景下，如何保证代理重签名方案的安全性是一

个值得研究的问题。多变量公钥密码体制就是后量

子密码系统中一个可以抵抗量子计算机攻击的公

知技术。 

1996 年，Patarin 等
[15]
提出一种多变量公钥密

码体制中的基于多项式同构（IP，isomorphisms of 

polynomial）问题的非交互的零知识证明方案。Tang

等
[16]
简化了该方案，提出一种更为简洁高效的基于

多项式同构问题的签名方案，在本文中将其简称为

IP签名。本文基于 Tang等
[16]
提出的多变量公钥密

码体制中的 IP 签名技术设计一个新的代理重签名

方案——基于多项式同构问题的代理重签名方案。

由于 IP签名方案的验证过程是通过寻找同类型的 2

个不同映射的同构多项式来进行的，所以 IP签名是

基于 NP难题中的 IP问题设计的，因此，其具有抗

量子攻击的特性。基于 IP签名技术进行代理重签名

的构造可以利用秘密仿射变换进行重签名密钥的

巧妙构造使重签名过程简洁可行，并且利用 IP问题

保证了重签名过程的安全性。本文提出的代理重签

名方案在保证了复用性、透明性和秘密代理性等优

点的同时，还继承了 IP签名方案具有的抗量子攻击

与高效性的特性。 

2  预备知识 

由于本文的代理重签名方案是基于多项式同

构（IP）问题构造的，所以本文先介绍一下 IP问题

以及代理重签名方案的通用模型结构。 

2.1  IP 问题 

Patarin 等
[15]
说明了 IP 问题，即多项式同构问

题。所有的运算均在阶为 2
k
的有限域 K上，有正整

数 u、n。A 为具有 n 个变量 x1,x2,…,xn的 u阶二次

多项式方程组，
ik

μ 为一次项的系数。 

 A: ,k ijk i j ik i k

i j i

y x x xγ μ δ= + +∑∑ ∑ k=1,2,…,u 

B为具有 n个变量 x1′,…,xn′的 u阶二次多项式

方程组。 

 B:
k ijk i j ik i k

i j i

y x x xγ μ δ′ = ′ ′ ′ + ′ ′ + ′,∑∑ ∑  k=1,2,…,u 
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S 为具有 u 个变量 y1,y2,…,yu的双射仿射变

换。 

 S(y1,y2,…,yu) = ( y1′,y2′,…,yu′) 

T 为具有 n 个变量 x1′,x2′,…,xn′的双射的仿射
变换。 

 T(x1′,x2′,…,xn′) = (x1,x2,…,xn) 

如果存在(S,T)可以使 B=S�A�T，就可以说 A、

B 是同构的，其中，“ �”表示仿射变换运算，

双射仿射变换对(S,T)可以称为 A、B 的同构多

项式。  

IP问题。已知 2个 u阶二次多项式方程组 A、

B，并且它们是同构的，从而寻找到它们的同构多

项式(S,T)。IP问题是 NP难题，所以通常用来隐藏

私钥信息 S、T。 

2.2  代理重签名模型 

代理重签名中存在一个可以对签名进行转换

的半可信代理者，它利用自己的重签名密钥将 Alice

在消息 m 上的签名转换成 Bob 在 m 上的签名。但

这个代理者并不能单独替代 Alice或 Bob对任一消

息进行签名。代理重签名的一般模型是由以下 6个

算法（Globle-Setup、KeyGen、ReKey、Sign、ReSign、

Verify）构成。 

Globle-Setup：由一信任方运行算法，生成系统

全局参数。 

KeyGen：输入系统参数，密钥生成算法 KeyGen

生成签名者公私钥对(pk,sk)。 

ReKey：输入受托者 Alice 和委托者 Bob 的公

私钥对(pkA,skA)、(pkB,skB)（不一定全部都需要），

重签名密钥生成算法 ReKey 输出代理重签名密钥

rkA→B，代理者应用该密钥可将受托者签名转换为委

托者签名。 

Sign：输入待签名消息 m、私钥 sk，签名算法

Sign进行运算后输出对消息 m的签名 σ。 

ReSign：输入 ReKey生成的代理重签名密钥、

消息 m、受托者 Alice的公钥 pkA，以及 Alice对 m

的签名 σA。首先验证 Verify(pkA,m,σA)=1，若签名

通过验证，则重签名算法 ReSign 输出生成的新签

名 σB，该签名则为委托者 Bob在消息 m上的签名。

否则输出⊥。 

Verify：输入公钥 pk、消息 m以及对应消息 m

的签名 σ。验证算法运算 Verify(pk,m,σ)=1，如果签

名算法 Sign和重签名算法 ReSign生成的签名都可

以满足上式的验证，即运行 Verify算法输出的结果

均为 1时，则证明该重签名方案是正确的。 

2.3  基于游戏的代理重签名安全模型 

定义 1  若不存在任何多项式有界敌手 A以不

可忽略的优势赢得游戏，则称该基于多项式同构问

题的代理重签名方案在选择消息攻击下具有不可

伪造性。 

由攻击者 A 与挑战者 C 进行的游戏过程如

下所示。 

1) 预言机查询 

OKeyGen：用户密钥预言机，攻击者 A输入查询

由密钥生成算法 KeyGen合法生成的用户公钥 pk，

则用户密钥预言机 OKeyGen返回攻击者 A 公钥所对

应的私钥 sk。 

OReKey：重签名密钥预言机，攻击者 A 输入查

询由密钥生成算法 KeyGen 合法生成的用户公钥

pkA、pkB。重签名密钥预言机 OReKey返回攻击者 A

重签名密钥 rkA→B。 

OSign：签名预言机，攻击者 A输入查询由密钥

生成算法 KeyGen 合法生成的用户公钥 pk、消息空

间中任意消息 m。签名预言机 OSign返回给攻击者 A

签名V，其签名可用对应加密私钥 sk的公钥 pk验证。 

OReSign：重签名预言机，攻击者 A输入查询(pkA, 

pkB, m, V)。其中，pkA、pkB为密钥生成算法 KeyGen

合法生成的用户公钥，V 是对应公钥 pkA的消息 m

的签名。重签名预言机 OReSign返回 A重签名 Vb。 

2) 伪造 

攻击者A最终输出(pk
*
,m

*
,V

*
)，需满足下列条件。 

V
*
是可用公钥 pk

*
验证的关于m

*
的有效重签名； 

pk
*
不是密钥预言机 OKeyGen的查询； 

(pk
*
, m

*
)不是签名预言机 OSign的查询； 

(∆,pk
*
)不是重签名密钥预言机 OReKey 中的查

询，∆为任意用户公钥； 

(∆,pk
*
, m

*
,□)不是重签名预言机的查询，□为任

意签名。 

如果攻击者 A 最终输出的(pk
*
,m

*
,V

*
)满足上述

条件，则称 A 赢得这场游戏。攻击者 A 在游戏后

成功伪造重签名的优势定义为 AdvA。 

3  基于 IP 问题的代理重签名方案 

3.1  方案初始化过程 

令 K为运算所在的阶为 2
k
的有限域，n、u、q、

k 为正整数。其中，n 表示二次多项式方程组变量
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个数的正整数，u 表示二次多项式方程组阶数的正

整数， q表示散列函数 H(x)运算后的二进制值的位

数。H:{0,1}
*→{0,1}

q
，H为一抗碰撞的散列函数，

将任意长度 0、1 字符串转换成 q bit 长度。令

H=H(P)，其中，P 为任意长度的 0、1 字符串。本

文用 H[i]∈{0,1}表示 H中第 i比特位的值，其中，

i=1,2,…,q。 

在本文的代理重签名方案中，Alice 为受托

者，即原始签名者；Bob 为委托者，即被转换后

的签名所属者。在该方案中，首先需要由第三方

随机选择一个具有 n 个变量的 u 阶二次多项式方

程组 Q，如 

 ,k ijk i j ik i k

i j i

y x x xγ μ δ= + +∑∑ ∑ k=1,2,…,u  (1) 

Alice首先随机选择可逆仿射变换(M,N)，如 

M： ( )2 1 21
( ), , , , , ,

uu
y yM y y yy… = …  

N： ( )2 21 1
(, , , , , , )

n n
x xx x xN x … = …  

使 A=M�Q�N。 

Alice 再随机选择可逆仿射变换(S,T)作为它的

私钥，如 

 S：S(y1,y2,…,yu)=(y1′,y2′,…,yu′) (2) 

 T：T(x1′,x2′,…,xn′)=(x1,x2,…,xn) (3) 

对应的公钥为(A,B)，满足 

 A=M�Q�N 

 B=S�A�T 

其中，A、B 为具有 n 个变量的 u 阶二次多项式方

程组，如 

A： ,k ijk i j ik i k

i j i

y x x xγ μ δ= + +∑∑ ∑  k=1,2,…,u  (4) 

B：
k ijk i j ik i k

i j i

y x x xγ μ δ′ = ′ ′ ′ + ′ ′ + ′,∑∑ ∑  k=1,2,…,u 

  (5) 

同样地，Bob随机选择可逆仿射变换(Mb, Nb)，如 

 Mb： ( )1b 12 2
, , , , ,) ,(

u u
M y y yy y y =� �  

 Nb： ( )b 1 2 1 2
( ), , , , , ,

n n
xN x xx x x =� �  

使 Ab=Mb�Q�Nb。 

Bob 再随机选择可逆仿射变换(Sb,Tb)作为它的

私钥，与上文 (S,T)形式相同。对应的公钥为(Ab,Bb)，

满足 

 Ab=Mb�Q�Nb 

 Bb=Sb�Ab�Tb 

其中，Ab、Bb分别为如式(4)和式(5)所示的 u阶二次

多项式方程组。 

3.2  方案描述 

本文的代理重签名方案和一般代理重签名方

案一样分为以下 6个算法(Globle-Setup、KeyGen、

ReKey、Sign、ReSign、Verify)。 

Globle-Setup：系统生成参数(n, u, q, K, Q)。运

算所在有限域 K，n、u、q为正整数；H:{0,1}
*→{0,1}

q

为一抗碰撞的散列函数；Q为具有 n个变量的 u阶

二次多项式方程组。 

KeyGen：根据方案初始化赋值阶段，由 Globle- 

Setup给定的方程组 Q，Alice、Bob分别选择各自

可逆仿射变换(M,N)、(Mb,Nb)，计算出各自的部分

公钥 A、Ab；再分别选择可逆仿射变换 skA =(S,T)、

skB = (Sb,Tb)作为各自签名的私钥；通过计算，得出

各自对应的公钥 pkA=(A,B)、pkB= (Ab,Bb)。 

ReKey：重签名密钥为 rkA→B= (rk1, rk2, rk3, 

rk4)，重签名密钥生成过程如下。 

1) 代理者秘密随机选择形如 S 的可逆仿射变

换 C和 E；选择形如 T的可逆仿射变换 D和 F。 

2) 代理者将 C、D、E、F发送给 Alice，Alice

进行计算将(C �M,N �D,E � S �M,N � T � F)发送给

Bob。 

3) Bob 收到后进行计算，将 (C � M � Mb
−1

, 

Nb
−1
�N �D,E � S �M �Mb

−1
� Sb

−1
,Tb

−1
�Nb

−1
�N � T �

F)发送给代理者。 

4) 代理者收到后进行计算，得到(C
−1
�C�M�  

Mb
−1

, Nb
−1
�N �D �D

−1
, E

−1
� E � S �M �Mb

−1
� Sb

−1
, 

Tb
−1
�Nb

−1
�N�T�F�F

−1
)，即代理重签名密钥为(rk1, 

rk2, rk3, rk4)=(M �Mb
−1

,Nb
−1
�N, S �M �Mb

−1
�  Sb

−1
, 

Tb
−1
�Nb

−1
�N�T)。 

Sign：输入待签名消息m、Alice的公私钥对(A,B)

和(S,T)。Alice随机选择 q对可逆仿射变换((S1′,T1′), 
(S2′,T2′),…,(Sq′,Tq′))，对 m进行签名。签名过程分为

以下 2步。 

1) 输入参数：输入 m、(S,T)、(A,B)。m为待签

名消息，(S,T)为私钥，(A,B)为公钥。 

2) 运算过程：首先，Alice 随机选择 q 对双射

仿射变换对(S1′,T1′),(S2′,T2′),…,(Sq′,Tq′)，进行仿射变
换的计算。 

 S1′(y1,y2,…,yu)=(y1
(1)

,y2
(1)

,…,yu
(1)

) 

 S2′(y1,y2,…,yu)=(y1
(2)

,y2
(2)

,…,yu
(2)

) 

 �  
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 Sq′(y1,y2,…,yu)=(y1
(q)

,y2
(q)

,…,yu
(q)

) 

 T1′(x1(1),x2(1),…,xn
(1)

)=(x1,x2,…,xn) 

 T2′(x1(2),x2(2),…,xn
(2)

)=(x1,x2,…,xn) 

 �  

 Tq′(x1(q),x2(q),…,xn
(q)

)=(x1,x2,…,xn) 

其次，Alice进行计算 

 C1=S1′�A�T1′, C2=S2′�A�T2′,…, Cq= Sq′�A�Tq′ 

然后，Alice 计算散列值：H=H(m�C1�C2�…

�Cq)，其中，符号“�”表示级联。 

Alice计算(Si,Ti)值为 

 
1 1

, , [ ] 0
( , )=

, , [ ] 1

i i

i i

i i

S T H i
S T

S S T T H i
− −

′ ′ =⎧⎪
⎨

′ ′ =⎪⎩ � �

（ ）

（ ）
 

其中， 1,2, ,i q= � ，H[i]表示 H中第 i比特的值。 

最后，Alice计算 

 V=(H,(S1,T1),(S2,T2),…,(Sq,Tq)) (6) 

输出生成的签名 V，V=(H,(S1,T1),(S2,T2),… , 

(Sq,Tq))。 

ReSign：输入签名 V、重签名密钥 rkA→B =(rk1, rk2, 

rk3, rk4)、原始签名者Alice的公钥(A,B)和消息m。 

1) 验证签名正确性。输入 m、V和(A,B)，根据

验证算法（ Verify）的过程进行运算，若

Verify(m,V,(A,B))=1，则证明签名验证成功，进行下

一步重签名生成；否则，输出⊥，结束运算。 

2) 重签名生成。输入签名 V 和重签名密钥

rkA→B=(rk1,rk2,rk3,rk4)，计算 

1 2

b b

3 4

( , ), [ ] 0
( , ) , 1,2, ,

( , ), [ ] 1

i i

i i

i i

S rk rk T H i
S T i q

S rk rk T H i

=⎧
= =⎨ =⎩

� �

�

� �

 

3) 输出签名 

 Vb=(H,(S1b,T1b),(S2b,T2b),…,(Sqb,Tqb)) (7) 

Verify：输入待签名消息 m、Bob的公钥(Ab,Bb)，

转换后的签名 Vb，进行签名验证过程。 

签名的验证过程分为以下 3步。 

1) 输入参数：输入 m、V、(A,B)。m为待签名

消息，Vb为对应消息 m 生成的签名，(A,B)为签名

者公钥。 

2) 运算过程：验证者计算 

 
, [ ] 0

, 1,2, ,
, [ ] 1

i i

i

i i

S A T H i
C i q

S B T H i

=⎧
′ = =⎨ =⎩

� �

�

� �

 

其中，H[i]表示 H中第 i比特的值。 

验证者计算散列值 H′=H(m�C1′�C2′�…�Cq′)后，

将 H′与签名阶段中 H值进行对比。 

3) 输出过程：当 H′=H时，签名通过验证，即

Verify(m,V,(A,B))=1返回 true。否则签名验证失败，

返回 false。 

验证者根据上述签名验证阶段的过程进行运

算，若 Verify(m,Vb,(Ab, Bb))=1，则代理重签名验证

成功；否则，输出⊥。 

4  方案的正确性与性能分析 

本节对提出的代理重签名方案的正确性、一致

性和不可伪造性进行证明，并对该方案的效率和代

理重签名特性进行讨论分析。 

4.1  代理重签名方案正确性分析 

定理 1  基于多项式同构问题的代理重签名方

案满足正确性。代理重签名方案满足正确性必须满

足条件：对于在消息空间内的任意消息 m以及由算

法 KeyGen产生的公私钥对(pki,ski)=((Ai,Bi),(Si,Ti))，

由算法 Sign 生成的签名 V 满足 Verify(m,V, (Ai, 

Bi))=1。由算法 ReSign生成的签名需满足 Verify(m, 

ReSign(rkA→B,m,V),(Ab, Bb))=1。 

证明  由于已知 IP签名方案满足正确性，所以

只需证明该代理重签名过程的正确性，即可证明代

理重签名方案满足正确性。本文首先对 Alice 签名

过程中的重要步骤做一个简要分析。 

在签名过程中，Alice随机选择 q对双射仿射变

换对((S1′,T1′),(S2′,T2′),…,(Sq′,Tq′))，进行仿射变换的
计算。 

 A=M�Q�N 

所以 

 C1=S1′�A�T1′= S1′�M�Q�N�T1′ 
 C2=S2′�A�T2′= S2′�M�Q�N�T2′ 
 �  

 Cq=Sq′�A�Tq′=Sq′�M�Q�N�Tq′ 
Alice 计算散列值：H=H(m�C1�C2�…�Cq)，其

中，符号“�”表示级联。 

Alice计算(Si,Ti)值为 

 
1 1

, , [ ] 0
( , )=

, , [ ] 1

i i

i i

i i

S T H i
S T

S S T T H i
− −

′ ′ =⎧⎪
⎨

′ ′ =⎪⎩ � �

（ ）

（ ）
 

其中， 1,2, ,i q= � ，H[i]表示 H中第 i比特的值。 

最后，Alice计算V=(H,(S1,T1),(S2,T2),…,(Sq,Tq))。 

代理进行转换后的签名为 
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1

1 2 b

1

b

b b 1 1

3 4 b b

1 1

b b

( , ) ( ,

),  [ ] 0
( , )

( , ) ( ,

),  [ ] 1

i i i

i

i i

i i i

i

S rk rk T S M M

N N T H i
S T

S rk rk T S S M M S

T N N T T H i

−

−

− −

− −

⎧ =
⎪

=⎪= ⎨
=⎪

⎪ =⎩

� � � �

� �

� � � � � �

� � � �

 

其中， 1,2, ,i q= � ，Si、Ti为 Alice 在签名阶段

生成的 (Si,Ti)值。本文将 (Si,Ti)值代入继续进行

化简。  

1 1

, ,  [ ] 0
( , )= , 1,2, ,

, ,  [ ] 1

i i

i i

i i

S T H i
S T i q

S S T T H i
− −

′ ′ =⎧⎪ =⎨
′ ′ =⎪⎩

�

� �

（ ）

（ ）
 

所以， 

1

b

1

b

b b 1 1

b b

1 1

b b

( ,

),  [ ] 0
( , ) , 1,2, ,

( ,

), [ ] 1

i

i

i i

i

i

S M M

N N T H i
S T i q

S M M S

T N N T H i

−

−

− −

− −

⎧ ′
⎪

′ =⎪= =⎨
′⎪

⎪ ′ =⎩

� �

� �

�

� � �

� � �

 

本文可以看作代理转换后的签名中 Bob 签

名时选取的 q 对仿射变换对为 (S1′ � M � Mb
−1

, 

Nb
−1
�N � T1′),(S2′ �M �Mb

−1
,Nb

−1
�N � T2′),…,(Sq′ �M

�Mb
−1

,Nb
−1
�N�Tq′)。因为 

Ab=Mb�Q�Nb 

所以 

 C1b=S1′�M�Mb
−1
�Ab�Nb

−1
�N�T1′ 

=S1′�M�Mb
−1
�Mb�Q�Nb�Nb

−1
�N�T1′ 

=S1′�M�Q�N�T1′=C1, 

 C2b=S2′�M�Mb
−1
�Ab�Nb

−1
�N�T2′ 

=S2′�M�Q�N�T2′=C2, 

 �  

 Cqb=Sq′�M�Mb
−1
�Ab�Nb

−1
�N�Tq′ 

=Sq′�M�Q�N�Tq′=Cq。 

由于消息值 m相同，所以 

 Hb=H(m�C1b�C2b�…�Cqb) =H(m�C1�C2�…�Cq)=H 

所以输出转换后的签名 

 Vb=(H,(S1b,T1b),(S2b,T2b),…,(Sqb,Tqb)) 

证毕 

4.2  代理重签名方案一致性分析 

定理 2  基于多项式同构问题的代理重签名方

案满足一致性。方案若满足一致性，则必须满足条

件：对于在消息空间内的任意消息m、公钥 pki=(Ai,Bi)

以及签名 V，2 次调用算法 Verify(m,V,(Ai,Bi))，得

到的结果必定相同。 

证明  在本文方案中，无论是 Sign(pki,m)或

Resign(pkA,pkB,mj,V)生成的签名，由于验证过程中

条件不变，所以对于 V=(H,(S1,T1),(S2,T2),…,(Sq,Tq))，

H′=H(m�C1′�C2′�…�Cq′)，恒有 H′=H，也就是 2 次

验证结果是相同的。所以，代理重签名方案的一致

性得以验证。 

证毕 

4.3  代理重签名方案不可伪造性证明 

定理 3  在随机预言模型中，如果存在一个敌

手 A，能够在多项式时间内以ε的优势赢得游戏，而
且攻击者 A最多能够查询 QS次签名预言机 OSign、

QK次用户密钥预言机 OKeyGen、QRK次重签名密钥预

言机 OReKey、QRS次重签名预言机 OReSign、QH次散

列查询预言机 OHash。那么存在一个算法 C，能够在

多项式时间内以ε′优势解决 IP问题。其中，有 

 
H K RS S

1
(1 )

2'
( )

q

Q Q Q Q

−
>

+

ε
ε  

证明  不失一般性，本文将(St,Tt)设为算法 C

的目标私钥，C把 A作为它的子程序并扮演游戏中

挑战者的角色。 

1) 初始化 

首先建立攻击者 A的公开参数： (n,u,q,K,Q)。

有限域 K，n、u、q 为正整数；Q 为具有 n 个变量

的 u 阶 二 次 多 项 式 方 程 组 ， 如 式 (1) 。

H(▪):{0,1}
*→{0,1}

q
为一个随机预言机。 

2) 攻击阶段 

OKeyGen：C随机选择(Si,Ti)，若询问的用户未被

攻陷，则返回(pki,ski)=(Ai,Bi)，其中，Ai=Mi�Q�Ni，

Bi=Si�Ai�Ti；其中，Mi，Si形如式(2)，其中，Ni、

Ti形如式(3)。若询问的用户已被攻陷，则返回公私

钥对(pki,ski)=((Ai,Bi),(Si,Ti))。 

OSign：接收到 A查询输入(pki,mj)，C随机选取

Sp′和 Tp′，p=1,2,…,q。 

① 若 pki已被攻陷，则进行计算 

 C1=S1′�Ai�T1′ 
 C2=S2′�Ai�T2′ 
 �  

 Cq=Sq′�Ai�Tq′ 

签名者计算散列值为 

 H=H(mj�C1�C2�…�Cq) 

计算(Sp,Tp)值为 
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 1 1

, ,  [ ] 0
( , )=

, ,  [ ] 1

1,2, ,

p p

p p

p i i p

S T H p
S T

S S T T H p

p q

− −

′ ′ =⎧⎪
⎨

′ ′ =⎪⎩

=

� �

�

（ ）

（ ）  

最后，返回签名值V=(H,(S1,T1),(S2,T2),…, (Sq,Tq))。 

② 若 pki未被攻陷，选择 M(构造形式如式(2))

和 N(构造形式如式(3))，计算 

 Ai =M�Q�N, Sp
*
 =Sp′�M

−1
, Tp

*
 =N

−1
�Tp′ 

计算 

 C1=S1
*
�Ai�T1

*
= S1′�Q�T1′ 

 C2=S2
*
�Ai�T2

*
= S2′�Q�T2′ 

 �  

 Cq=Sq
*
�Ai�Tq

*
=Sq′�Q�Tq′ 

然后，签名者计算散列值：H=H(mj�C1�C2�…

�Cq)。 

计算 

1 1

1 1 1 1

, ,  [ ] 0
( , )=

, ,  [ ] 1

p p

p p

p i i p

S M N T H p
S T

S M S T N T H p

− −

− − − −

⎧ ′ ′ =⎪
⎨

′ ′ =⎪⎩

� �

� � � �

（ ）

（ ）
 

其中， 1,2, ,p q= � 。 

最后，返回签名值 V=(H, (S1,T1), (S2,T2),… , 

(Sq,Tq))。 

未被攻陷时，签名正确性验证过程如下所示。 

 

1 1

1 1 1 1

,  [ ] 0

,

,

 [ ] 1

p i p

p i p

p p i p

p i i i p

S A T

S M A N T H p

C S B T

S M S B T N T

H p

− −

− − − −

⎧
⎪
= ′ ′ =⎪

⎪′ = ⎨
⎪
= ′ ′⎪

⎪ =⎩

� �

� � � �

� �

� � � � � �

 

其中， 1,2, ,p q= � 。 

由于 Ai =M�Q�N，Bi=Si�Ai�Ti， 

 
,  [ ] 0

, 1,2, ,

,  [ ] 1

p i p

p p

p

p i p

p p

S A T

S Q T H p
C p q

S B T

S Q T H p

⎧
⎪= ′ ′ =⎪′ = =⎨
⎪
⎪= ′ ′ =⎩

� �

� �

�

� �

� �

 

于是，H(mj�C1′�C2′�…�Cq′)= H(mj�C1�C2�…�Cq)=H。 

OReKey：接收到A查询输入(pki,pkj)后，若(pki,pkj)

均已被攻陷或(pki,pkj)均未被攻陷，C返回重签名密

钥 rki→j(rk1, rk2, rk3, rk4)= (Mi � Mj
−1

, Nj
−1
� Ni, 

Si�Mi�Mj
−1
� Sj

−1
,Tj

−1
�Nj

−1
�Ni�Ti)。否则，中止。 

OReSign：接收到攻击者 A输入查询(pkA, pkB, mj, 

V)。首先验证 Verify(pkA,mj,V)=1，否则，中止。调

用 OSign输出 OSign(pkB,mj)。 

OHash：该预言机根据攻击者的查询信息，构造

表 L，若接收到 A 查询输入是(mk,C1,C2,…,Cq)时，

如果表 L中存在相应记录，那么 C返回相应的存储

记录；否则，随机选取 ω∈Zq并在表 L中记录。 

3) 伪造阶段 

在进行多项式有界次上述询问后，A输出伪造

密文为 V″=(H″, (S1″,T1″), (S2″,T2″),…,(Sq″,Tq″))。 

通过上述分析可知，此模拟等同实际的攻击环

境，敌手 A 伪造成功，则必须得到(St,Tt)。可获得

正确(St,Tt)的概率至少为
RS S

1

Q Q+
。C将(St, Tt)其作

为 IP问题的输出。 

下面，本文来分析 C成功概率：A正确猜出目

标用户的概率为
K

1

Q
。A正确猜出伪造信息 m

*
的概

率为
H

1
1

2
q

Q

−
。 

因此，本文可以得出：
H K RS S

1
(1 )

2'
( )

q

Q Q Q Q

−
>

+

ε
ε 。 

证毕 

4.4  代理重签名方案效率分析 

通常，代理重签名方案的时间开销主要包括重

签名算法和验证算法过程的时间开销，本文方案在

整个算法过程中具有较低时间消耗。表 1通过分析

经典代理重签名方案以及本方案在重签名阶段与

验证阶段的计算时间消耗以及公私钥开销来对本

方案的效率进行分析。 

表 1 方案效率对比分析 

方案 
重签名

阶段 

验证 

阶段 
公钥开销 私钥开销 

BBS
[4]
 ke+h 3ke+h |p| |q| 

AH
[5] 

2e+h 2P+h |2
k
| |q| 

SCW
[6]
 6e+h 3P+h |p| |q| 

LV
[8] 

7e+h 6P+h |p| |p| 

本文方案 h 2h 8u(n+1)(n+2) 8u(u+1)+8n(n+1)

表 1 中 k 是方案中安全参数，e 表示一次幂

运算时间消耗，h表示一次散列运算时间消耗，P

表示一次对数运算时间消耗，u、n均为本方案所

选取的整数，p、q为文献[4~6,8]方案选取群中的

大素数。 
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幂运算和对数运算均为低效运算
[17]
。由表 1可

知，本文方案由于基于多变量公钥密码体制中的 IP

签名算法，所以在重签名阶段与验证阶段并未使用

计算消耗大的幂运算与对数运算。通过与表 1中的

所有方案对比，本文方案具有最低时间消耗，因此

在计算方面具有高效性。为保证在量子计算机攻击

下本文方案的安全性，本文参数选择与 IP签名方案

的参数相同时处于同等安全级别。根据文献[21]中

针对 IP签名攻击方法的分析，本文方案中参数选取

为 K=GF(2
8
)，n=18，u=10，q=64 时，本文方案的

攻击计算复杂度即可达到安全级别所需的 2
80
。在此

参数基础上，本文方案的公钥大小为 8u(n+1)(n+2)= 

8×10×(18+1)×(18+2)=30 400 bit，私钥大小为

8u(u+1)+n(n+1)=8×10×(10+1)+ 8×18×(18+1)=  

3 616 bit。而对比文献[4~6,8]主要基于离散对数困

难问题，按照普通安全要求，其所选取的大素数一

般为 1 024 bit，即公、私钥大小都为 1 024 bit，因

此，本文方案较其他方案相比，在公私钥开销方面

相对较大，这也是 IP签名技术固有的缺陷，也是本

领域值得进一步探讨的公开问题。 

4.5  代理重签名方案特性分析 

1) 双向性 

代理重签名方案满足双向性即代理重签名密

钥 rkA→B不仅可以将 Alice签名转换为 Bob签名,也

可将 Bob签名转换为 Alice签名。 

定理 4  在基于多项式同构问题的代理重签名

方案中，如果可以将Alice签名转换为 Bob签名的重

签名密钥 rkA→B得到将 Bob签名转换为 Alice签名的

重签名密钥 rkB→A，则称该代理重签名方案满足双向性。 

证明  根据本方案的算法设计可知，本方案的

代理重签名算法得到的代理重签名密钥为 rkA→B= 

(M�Mb
−1

,Nb
−1
�N,S�M�Mb

−1
� Sb

−1
,Tb

−1
�Nb

−1
�N�T)。 

因为由可逆仿射变换的性质可知(Mb �M
−1

)
−1

= 

(M �Mb
−1

)，同理可得(Mb �M
−1

, N
−1
�Nb, Sb �Mb �  

M
−1
� S

−1
, T

−1
�N

−1
�Nb�Tb)。 

如果要将 Bob的签名转换为 Alice的签名，需

要得到的重签名密钥为 rkB→A=(Mb �M
−1

, N
−1
�Nb, 

Sb�Mb�M
−1
� S

−1
,T

−1
�N

−1
�Nb�Tb)。 

因此，可以通过求逆方法从 rkA→B得到 rkB→A。

满足定理 4，所以本方案满足双向性。 

证毕 

2) 复用性 

代理重签名方案满足复用性即由重签名方案

中的 Sign、ReSign算法产生的签名均可作为 ReSign

算法的输入。 

定理 5  在基于多项式同构问题的代理重签名

方案中，ReSign算法的输入为 V，如果 Sign、ReSign

算法输出的签名形式满足 V=(H,(S1,T1),(S2,T2),…, 

(Sq,Tq))（如式(6)），则该方案满足复用性。 

证明  在本文方案中 Sign 算法产生的签名为

V=(H,(S1,T1),(S2,T2),…,(Sq,Tq))，满足定理 5。 

ReSign算法产生的签名为 Vb=(H,(S1b,T1b), (S2b, 

T2b),…, (Sqb,Tqb))（如式(6)），与所要求签名形式相

同，满足定理 5。 

由于 Sign、ReSign算法产生的签名形式均满足

定理 5要求，所以本方案满足复用性。 

证毕 

3) 透明性 

代理重签名方案满足透明性即仅通过签名是

无法判断该签名是 Sign还是 ReSign算法产生的。 

定理 6  在基于多项式同构问题的代理重签名

方案中，如果 Sign和 ReSign算法输出的签名形式

相同，则该方案满足透明性。 

证明  Sign 算法产生的签名为 V=(H,(S1,T1), 

(S2,T2),… ,(Sq,Tq))，ReSign 算法产生的签名为

Vb=(H,(S1b,T1b),(S2b,T2b),…,(Sqb,Tqb))，可直观看出 2

个签名形式完全相同，满足定理 6。 

由于 Sign、ReSign算法输出的签名格式相同，

均为(H,(S1,T1),(S2,T2),…,(Sq,Tq))，所以本方案满足

透明性。 

证毕 

4) 秘密代理性 

代理重签名方案满足秘密代理性即在代理重

签名的过程中，攻击者无法通过代理的输入输出计

算出重签名密钥。 

定理7  在基于多项式同构问题的代理重签名

方案中，如果攻击者无法获得(Sb, Tb, Mb, Nb, S, T, 

M, N)，即每个参与成员的私钥，则该方案满足秘

密代理性。 

证明  Bob 的签名为 Vb=(H, (S1b, T1b), (S2b, 

T2b),…, (Sqb, Tqb))。 

1 1

b b

1 1

b b b b

1 1

b b

( , ), [ ] 0

( , ) ( ,

), [ ] 1

i i

i i i

i

S M M N N T H i

S T S M M S

T N N T H i

− −

− −

− −

⎧ ′ ′ =
⎪

= ′⎨
⎪ ′ =⎩

� � � �

� � �

� � �

 

其中， 1,2, ,i q= � 。 
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Bob的公钥为 pkB=(Ab,Bb)，其中 

Ab=Mb�Q�Nb 

C1b=S1′�M�Mb
−1
�Ab�Nb

−1
�N�T1′ 

=S1′�M�Mb
−
�Mb�Q�Nb�Nb

−1
�N�T1′ 

=S1′�M�Q�N�T1′=C1, 

C2b=S2′�M�Mb
−1
�Ab�Nb

−1
�N�T2′ 

=S2′�M�Q�N�T2′=C2, 

 �  

Cqb=Sq′�M�Mb
−1
�Ab�N

−1
�N�Tq′ 

=Sq′�M�Q�N�Tq′=Cq。 

可得 H=H(m||C1b||C2b||…||Cqb)。 

由于 IP问题的困难性，由上述过程可知根据已

知信息求得 Bob的私钥(Sb, Tb)、(Mb, Nb)与求解 IP

问题困难性相同。对于 Alice同理，求得 Alice的私

钥(S, T)、(M, N)与求解 IP问题困难性相同。因而无

法求得(Sb, Tb, Mb, Nb, S, T, M, N)。 

由上述分析得知本方案满足定理 7，所以本方

案满足秘密代理性。 

证毕 

5  结束语 

自代理重签名的概念被提出后，由于其具有广泛

的应用前景，具有不同性质的代理重签名方案被陆续

提出。本文提出了一个可以应用于量子计算机攻击环

境下的代理重签名方案。该方案基于多项式同构问题

设计出一个基于多变量公钥密码体制的代理重签名

方案。该方案具有正确性、一致性和不可伪造性，并

且该方案具有复用性、透明性、秘密代理性、高效性

以及抗量子攻击的特性。因此，本文所设计的方案相

比现有方案在低能耗硬件与量子计算机攻击下的环

境中具有更为高效安全的应用优势。由于本文方案密

钥尺寸较大，未来的工作将致力于研究具有较小的密

钥尺寸的代理重签名方案以及满足更多应用场景的

具有单向性的代理重签名方案。 
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